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Аннотация. Разработан комплекс математических моделей сверхширокополосного 
(UWB) радиоканала, ориентированный на анализ надёжности функционирования и 
скрытности передачи сигналов в условиях многолучевого распространения и 
преднамеренных помех. Импульсная характеристика многолучевого канала 
представлена в виде линейного фильтра с переменными параметрами; получены 
частотно-временные представления, позволяющие оценивать селективность канала. 
Введено статистическое описание амплитуд многолучевых компонент на основе 
распределений Релея и Райса. Предложена Фоккер–Планковская модель временной 
эволюции амплитуд, обеспечивающая единое описание как мгновенных статистик, так 
и динамики замираний. Формализованы количественные показатели скрытности 
передачи, связывающие энергетические характеристики системы с вероятностью 
обнаружения сторонним наблюдателем. 
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ВВЕДЕНИЕ 

Сверхширокополосные (UWB) системы связи находят всё более широкое применение в 

задачах высокоточного позиционирования, беспроводного обмена данными на малых и 

средних дистанциях, а также в приложениях, предъявляющих повышенные требования к 

скрытности и помехоустойчивости радиоканала [1–3]. Физической основой UWB-технологии 

является передача сверхкоротких импульсов длительностью порядка 0,1–2 нс, формирующих 

спектр шириной от сотен мегагерц до нескольких гигагерц, что обеспечивает уникальное 

сочетание высокого временного разрешения и устойчивости к частотно-избирательным 

помехам [4, 5]. 

Стандартизация UWB-систем связи осуществлялась в рамках рабочей группы IEEE 802.15: 

стандарт IEEE 802.15.4a-2007 определил импульсный UWB (IR-UWB) в качестве физического 

уровня для персональных сетей [6], а поправка IEEE 802.15.4z (2020) существенно расширила 

возможности дальнометрических измерений и безопасности [7]. Однако реальные условия 

эксплуатации характеризуются воздействием сложной совокупности дестабилизирующих 

факторов (многолучевого распространения, теплового шума, непреднамеренных и 

преднамеренных помех), которые могут существенно снизить надёжность приёма [8, 9]. 

Адекватное математическое описание радиоканала является необходимым условием для 

корректной оценки помехоустойчивости и скрытности UWB-системы. Стандартная модель 

Салеха–Валенсуэлы (S-V), принятая в IEEE 802.15.4a [10], задаёт статистику времён прихода 

и амплитуд многолучевых компонент, однако не описывает динамику замираний во времени. 
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В свою очередь, большинство известных работ либо ограничиваются численным 

моделированием, либо используют упрощённые аналитические модели без строгого учёта 

временной эволюции амплитуд [11, 12]. 

В настоящей работе предлагается комплекс математических моделей UWB-радиоканала, 

основанный на применении аппарата стохастических дифференциальных уравнений и 

уравнения Фоккера–Планка для описания временной эволюции амплитуд многолучевых 

компонент. Такой подход обеспечивает единое описание как мгновенных статистических 

распределений, так и динамики замираний, что критически важно для анализа скрытности 

передачи и устойчивости к преднамеренным помехам. Помимо модели канала формализуются 

количественные показатели скрытности (LPD), позволяющие оценить уязвимость системы к 

обнаружению сторонним наблюдателем.  

ИМПУЛЬСНАЯ И ЧАСТОТНО-ВРЕМЕННАЯ МОДЕЛЬ UWB-КАНАЛА 

В самом общем виде линейный нестационарный радиоканал описывается импульсной 

характеристикой ℎ(𝑡, τ), зависящей от текущего времени наблюдения t и задержки 

распространения τ. Связь между входным сигналом s(t) и выходным процессом r(t) задаётся 

операцией свёртки с добавлением аддитивного шума w(t): 

𝑟(𝑡) = ∫ ℎ(𝑡, 𝜏)𝑠(𝑡 − τ)𝑑τ + 𝑤(𝑡). (1) 

С учётом выраженной многолучевости UWB-канала внутри помещений импульсная 

характеристика представляется в виде суммы конечного числа взвешенных и задержанных 

дельта-функций: 

ℎ(𝑡, 𝜏) = ∑ 𝑎𝑘(𝑡)exp(𝑗φ𝑘(𝑡))δ(τ − τ𝑘)

𝐾

𝑘=0

, (2) 

где K – число существенных многолучевых компонент; 𝑎𝑘(𝑡) и 𝜑𝑘(𝑡) – амплитуда и фаза k-й 

компоненты; 𝜏𝑘 – соответствующая ей задержка распространения. В рамках допущения 

квазистационарности на интервале анализа задержки 𝜏𝑘 считаются постоянными, тогда как 

амплитуды и фазы могут медленно изменяться во времени вследствие замираний и 

возможного движения объектов в зоне распространения [10]. 

Подстановка многолучевого представления (2) в общее уравнение свёртки (1) даёт 

выражение для выходного сигнала: 

𝑟(𝑡) = ∑ 𝑎𝑘(𝑡)exp(𝑗φ𝑘(𝑡)) 𝑠(𝑡 − τ𝑘)

𝐾

𝑘=0

+ 𝑤(𝑡). 

Характерной особенностью UWB-канала является чрезвычайно большое число 

разрешимых многолучевых компонент – до нескольких сотен в промышленных средах, что 

обусловлено высоким временным разрешением сверхкоротких импульсов [11]. 

Частотно-временная модель канала вводится как преобразование Фурье по переменной 

задержки τ. Для фиксированного момента времени t комплексная частотная характеристика 

канала определяется соотношением: 

𝐻(𝑓, 𝑡) = ∫ ℎ(𝑡, 𝜏)exp(−𝑗2𝜋𝑓𝜏)𝑑𝜏. 

С учётом многолучевого представления импульсной характеристики (2) получаем явную 

форму: 

𝐻(𝑓, 𝑡) = ∑ 𝑎𝑘(𝑡) exp(𝑗φ𝑘(𝑡)) exp(−𝑗2π𝑓τ𝑘)

𝐾

𝑘=0

. 

Таким образом, в частотной области UWB-канал реализует суперпозицию набора 

комплексных экспонент, каждая из которых соответствует отдельному многолучевому пути с 
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собственной задержкой и случайной комплексной амплитудой. В предположении медленной 

изменчивости амплитуд и фаз по сравнению с длительностью символа частотная 

характеристика H(f, t) может рассматриваться как квазистационарная. 

Важным инструментом описания временной структуры многолучевого канала является 

профиль задержек мощности (Power Delay Profile, PDP), определяемый как математическое 

ожидание квадрата модуля импульсной характеристики: 

𝑃(τ) = 𝐸{|ℎ(𝑡, τ)|2}. (3) 

По PDP вводятся сводные временные характеристики канала: средняя задержка 

распространения и среднеквадратическая (RMS) задержка, характеризующая степень 

растяжения импульса во времени: 

𝜏̄ =
∫ 𝜏𝑃(τ)𝑑τ

∫ 𝑃(τ)𝑑τ
, 

𝜎𝜏 = √
∫(τ − τ̄)2𝑃(τ)𝑑τ

∫ 𝑃(τ)𝑑τ
. 

Для внутренних UWB-каналов, по данным IEEE 802.15.4a, значения RMS-задержки 

существенно меньше длительности символа, однако соизмеримы или превосходят 

длительность одиночного импульса, что приводит к выраженной межсимвольной 

интерференции при высоких скоростях передачи [6, 10]. 

СТАТИСТИЧЕСКОЕ ОПИСАНИЕ МНОГОЛУЧЕВОГО КАНАЛА 

Вне зоны видимости – в NLOS-режиме (Non-Line-of-Sight) – отсутствует доминирующая 

компонента, и результирующая амплитуда формируется интерференцией большого числа 

рассеянных путей с независимыми фазами. В этом случае огибающая комплексной амплитуды 

приближённо подчиняется распределению Релея: 

𝑝𝑅𝑎𝑦(𝑎) =
𝑎

σ2
exp (−

𝑎2

2σ2
) , 𝑎 ≥ 0 (4) 

где σ² характеризует дисперсию реальной и мнимой частей комплексной амплитуды. 

В LOS-сценарии (зона видимости, Line-of-Sight) в приёмном сигнале присутствует 

доминирующая компонента, соответствующая прямому лучу. Огибающая описывается 

распределением Райса: 

𝑝𝑅𝑖𝑐𝑒(𝑎) =
𝑎

σ2
exp (−

𝑎2 + 𝑠2

2𝜎2
) 𝐼0 (

𝑎𝑠

σ2
) , 𝑎 ≥ 0 

где s – амплитуда детерминированной составляющей; 𝐼0(𝑥) – модифицированная функция 

Бесселя нулевого порядка. Отношение K = s²/(2σ²) интерпретируется как K-фактор канала и 

характеризует относительный вклад доминирующего луча [10, 13]. 

Для компактной характеристики степени распределения энергии по многолучевым путям 

вводится показатель эффективного числа компонент: 

𝐾𝑒𝑓𝑓 =
(∑ 𝐸{|𝑎𝑘|2}𝑘 )2

∑ 𝐸{|𝑎𝑘|4}𝑘
. 

Если K реальных путей имеют неравные мощности, то 𝐾𝑒𝑓𝑓<K; в пределе равных 

мощностей 𝐾𝑒𝑓𝑓 = K. Данный показатель используется при оценке влияния многолучевости на 

скрытность передачи, поскольку распределение энергии по большему числу путей снижает 

пиковую мощность сигнала в точке наблюдения [12]. 

Для обоснованного выбора параметрического семейства распределений амплитуд 

используется информационно-теоретический критерий – дивергенция Кульбака–Лейблера 

(KLD): 
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𝐷𝐾𝐿(𝑝𝑒𝑚𝑝‖𝑝𝑡𝑎𝑟) = ∫ 𝑝𝑒𝑚𝑝(𝑎) ln
𝑝𝑒𝑚𝑝(𝑎)

𝑝𝑡𝑎𝑟(𝑎)
𝑑𝑎. 

Минимизация 𝐷𝐾𝐿 позволяет выбрать из класса распределений Рtлея, Райса и Накагами то, 

которое наиболее точно аппроксимирует измеренные гистограммы амплитуд для данного 

сценария распространения [14]. 

ВРЕМЕННАЯ ВАРИАЦИЯ КАНАЛА И ДОПЛЕРОВСКИЕ ЭФФЕКТЫ 

В условиях относительного перемещения передатчика, приёмника или объектов среды 

каждая k-я многолучевая компонента испытывает доплеровский сдвиг частоты: 

𝑓𝐷,𝑘 =
𝑣𝑘

𝑐
𝑓𝑐 , 

где 𝑣𝑘 – проекция относительной скорости движения на направление k-го луча; c – скорость 

света. Для типовых внутрипомещённых UWB-систем стандарта IEEE 802.15.4a при несущей 

частоте 𝑓𝑐 = 3,5 ГГц и скорости движения 𝑣𝑘  = 2 м/с максимальная доплеровская частота 

составляет примерно 23,3 Гц. 

Доплеровское уширение 𝐵𝐷 характеризует суммарный разброс доплеровских частот и 

оценивается как: 

𝐵𝐷 = 2𝑓𝐷,𝑚𝑎𝑥. 

Время когерентности задаёт характерный масштаб временной стабильности канала: 

𝑇𝑐 ≈
1

5𝐵𝐷
. 

Для рассмотренного примера получаем 𝐵𝐷 ≈ 46,6 Гц и 𝑇𝑐 ≈ 4,3·10⁻³ с. Это означает, что на 

протяжении нескольких миллисекунд канал может считаться приблизительно стационарным, 

что существенно превышает длительность одного UWB-символа [6, 10]. 

Важным параметром, определяющим класс канала, является произведение доплеровского 

уширения на разброс задержек. UWB-каналы относятся к классу каналов с малым уширением 

(underspread): 

𝐵𝐷 ⋅ στ ≪ 1. 

Это означает, что селективность канала по частоте и по времени может анализироваться 

раздельно, а на интервалах, существенно превышающих длительность символа, допустимо 

использование квазистационарных моделей. Данное свойство существенно упрощает 

математический аппарат при сохранении физической адекватности модели [10, 15]. 

ФОККЕР–ПЛАНКОВСКАЯ МОДЕЛЬ ЭВОЛЮЦИИ АМПЛИТУД 

Стационарного распределения амплитуд для описания канала недостаточно: при анализе 

скрытности передачи существенную роль играет динамика замираний. Для описания этой 

динамики предлагается подход на основе стохастического дифференциального уравнения: 

𝑑𝑎(𝑡)

𝑑𝑡
= 𝐴(𝑎(𝑡)) + √2𝐷 ξ(𝑡), (5) 

где A(a) – детермининированная составляющая (дрейф), описывающая тенденцию амплитуды 

к возврату к среднему значению; D>0 – коэффициент диффузии, характеризующий 

интенсивность случайных флуктуаций; ξ(t) – нормированный белый гауссовский шум. 

Соответствующее стохастическому дифференциальному уравнению (5) уравнение 

Фоккера–Планка для плотности вероятности p(a, t) имеет вид: 

𝜕𝑝(𝑎, 𝑡)

𝜕𝑡
= −

𝜕

𝜕𝑎
[𝐴(𝑎) 𝑝(𝑎, 𝑡)] + 𝐷

𝜕2𝑝(𝑎, 𝑡)

𝜕𝑎2
. (6) 

В уравнении (6) первое слагаемое в правой части представляет дрейфовый член, а второе 

– диффузионный член, характеризующий размытие распределения вероятности вследствие 
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случайных воздействий среды. 

Стационарное решение 𝑝𝑠𝑡(𝑎) удовлетворяет соотношению при нулевом потоке 

вероятности: 

𝑝𝑠𝑡(𝑎) = 𝐶 𝑒𝑥𝑝 (∫
2𝐴(𝑎)

𝐷
𝑑𝑎), 

где C – нормировочная константа. Ключевое преимущество данного подхода: выбирая 

конкретный вид функции дрейфа A(a), можно получить стационарные распределения, 

совпадающие с распределениями Релея или Райса, а динамические характеристики процесса 

будут определяться параметрами D и A(a). 

Для NLOS-сценария (распределение Релея) выбираются параметры дрейфа и диффузии в 

форме: 𝐴(𝑎)  =  𝐷0(1/𝑎 − 𝑎/σ²), 𝐷 =  𝐷0. Стохастическое дифференциальное уравнение в 

этом случае принимает вид: 

𝑑𝑎(𝑡)

𝑑𝑡
= 𝐷0 (

1

𝑎(𝑡)
−

𝑎(𝑡)

σ2
) + √2𝐷0 ξ(𝑡). 

Стационарное решение соответствующего уравнения Фоккера–Планка воспроизводит 

распределение Релея (3). Физический смысл дрейфового члена 1/a – отталкивание от нуля 

(амплитуда не может быть отрицательной), а -a/σ² – возврат к характерному масштабу σ. 

Для LOS-сценария (распределение Райса) дрейфовая функция модифицируется с учётом 

детерминированной составляющей s. Временная корреляционная функция определяется 

параметрами A(a) и D, и путём их подбора можно обеспечить согласование с 

экспериментально наблюдаемым временем когерентности замираний [13, 15]. 

В полной модели многолучевого канала каждая из K компонент описывается собственным 

стохастическим дифференциальным уравнением (4) с индивидуальными параметрами дрейфа 

𝐴𝑘(𝑎) и диффузии 𝐷𝑘, подбираемыми из условия согласования с профилем задержек 

мощности (3) и измеренной динамикой замираний. Численная реализация модели 

осуществляется методом Эйлера–Маруямы, что позволяет генерировать ансамбли реализаций 

канала для статистического анализа характеристик приёма. 

Существенным достоинством Фоккер–Планковского подхода является возможность 

аналитического получения моментов распределения (среднего, дисперсии, корреляционной 

функции), что позволяет проводить оценки показателей качества приёма (отношение 

сигнал/шум-и-помеха (SINR) и коэффициент ошибок (BER)) без ресурсоёмкого 

статистического моделирования методом Монте-Карло. Кроме того, подход допускает 

естественное расширение на случай преднамеренных помех путём модификации 

диффузионного коэффициента [16]. 

МОДЕЛЬ ПОМЕХОВОЙ ОБСТАНОВКИ И ПОКАЗАТЕЛИ СКРЫТНОСТИ (LPD) 

Обобщённая модель помеховой обстановки описывает совокупность воздействий через 

эквивалентную спектральную плотность мощности: 

𝑁𝛴(𝑓) = 𝑁0 + 𝑆𝑏𝑔(𝑓) + 𝑆𝑗𝑎𝑚(𝑓), 

где 𝑁0 – спектральная плотность теплового шума; 𝑆𝑏𝑔(𝑓) – спектральная плотность фоновой 

помехи; 𝑆𝑗𝑎𝑚(𝑓) – спектральная плотность преднамеренной помехи. Отношение сигнал/шум-

и-помеха: 

𝑆𝐼𝑁𝑅 =
𝑃𝑠

𝑁0𝑊 + 𝑃𝑏𝑔 + 𝑃𝑗𝑎𝑚
. 

Сторонний наблюдатель – приёмное устройство, задачей которого является обнаружение 

факта передачи UWB-сигнала. Задача формулируется как проверка статистической гипотезы: 

𝐻0: 𝑟(𝑡) = 𝑛Σ(𝑡);    𝐻1: 𝑟(𝑡) = 𝑠(𝑡) + 𝑛Σ(𝑡). 

Наиболее универсальным алгоритмом обнаружения является энергетический детектор с 
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решающей статистикой: 

𝑇 = ∫ |𝑟(𝑡)|2𝑑𝑡
𝑇𝑜𝑏𝑠

0

. 

При гипотезе 𝐻0 и гауссовском шуме статистика T подчиняется центральному χ²-

распределению, при гипотезе 𝐻1 – нецентральному χ²-распределению с параметром 

нецентральности, пропорциональным энергии сигнала [17]. 

Для количественной оценки скрытности UWB-системы вводится индекс скрытности: 

η𝐿𝑃𝐷 =
𝐸𝑟𝑒𝑞

𝐸𝑑𝑒𝑡
, 

где 𝐸𝑟𝑒𝑞 – минимальная энергия сигнала, обеспечивающая требуемую вероятность ошибки; 

𝐸𝑑𝑒𝑡 – энергия, при которой вероятность обнаружения наблюдателем достигает порогового 

значения 𝑃𝑑*. Значение η𝐿𝑃𝐷<1 означает наличие запаса по скрытности. 

Альтернативной мерой является запас по LPD в децибелах: 

𝑀𝐿𝑃𝐷 = 10 lg (
𝐸𝑑𝑒𝑡

𝐸𝑟𝑒𝑞
) = −10lg(η𝐿𝑃𝐷). 

Положительное значение 𝑀𝐿𝑃𝐷 соответствует наличию запаса по скрытности. Как видно  

из рис. 1, дублет (вторая производная гауссовского импульса) имеет наивысшую скрытность, 

в то время как гауссовский импульс является обнаруживаемым. 

 

 
Рис. 1. Сравнение скрытности UWB-сигналов  

(дублета, моноимпульса и гауссовского импульса) 

 

Скрытность UWB-системы определяется совокупностью факторов: шириной полосы 

сигнала W (при фиксированной мощности увеличение W снижает спектральную плотность); 

коэффициентом обработки 𝐺𝑝; многолучевым распространением, распределяющим энергию 

по множеству путей; расстоянием до наблюдателя; уровнем фоновых помех, маскирующих 

полезный сигнал [3, 8, 17]. 

Условие скрытности формализуется как требование: 

𝑆𝐼𝑁𝑅𝑖𝑛𝑡 < 𝑆𝐼𝑁𝑅𝑑𝑒𝑡, 

где 𝑆𝐼𝑁𝑅𝑖𝑛𝑡 – отношение сигнал/шум-и-помеха в точке наблюдателя, а 𝑆𝐼𝑁𝑅𝑑𝑒𝑡 – пороговое 

значение обнаружения. Сверхширокополосные сигналы обладают естественным запасом по 

LPD благодаря низкой спектральной плотности мощности: при распределении энергии в 

полосе 3,1–10,6 ГГц спектральная плотность оказывается ниже шумового пола типовых 

узкополосных приёмников [3, 8]. 
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ЗАКЛЮЧЕНИЕ 

В настоящей работе разработан комплекс математических моделей UWB-радиоканала, 

обеспечивающий анализ надёжности функционирования и скрытности передачи. 

1. Построена импульсная модель многолучевого UWB-канала в виде линейного фильтра с 

переменными параметрами. Получены частотно-временные представления, профиль задержек 

мощности и сводные временные характеристики канала. 

2. Введено статистическое описание амплитуд многолучевых компонент на основе 

распределений Рtлея и Райса. Обоснован выбор параметрических распределений по критерию 

минимума дивергенции Кульбака–Лейблера. 

3. Предложена Фоккер–Планковская модель эволюции амплитуд многолучевых 

компонент. Показано, что стационарное решение уравнения Фоккера–Планка воспроизводит 

заданные распределения (Релея, Райса), а динамические характеристики согласуются с 

наблюдаемым временем когерентности замираний. 

4. Исследованы доплеровские эффекты. Показано, что UWB-каналы относятся к классу 

каналов с малым уширением, что обосновывает применимость квазистационарных моделей. 

5. Формализованы количественные показатели скрытности: индекс 𝜂𝐿𝑃𝐷 и запас 𝑀𝐿𝑃𝐷, 

связывающие энергетические характеристики системы с вероятностью обнаружения 

сторонним наблюдателем. 
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Abstract: A set of mathematical models of an ultra-wideband (UWB) radio channel has been developed, aimed at analyzing the 

operational reliability and transmission covertness under multipath propagation and intentional interference conditions. The 
impulse response of the multipath channel is represented as a linear filter with time-varying parameters; time–frequency 
representations have been derived that enable the assessment of channel selectivity. A statistical description of multipath 
component amplitudes based on the Rayleigh and Rice distributions has been introduced. A Fokker–Planck model of the temporal 
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Quantitative covertness metrics have been formalized that relate the energy characteristics of the system to the probability of 
detection by an unintended observer. 
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